Lasso - Support #24853

erroneous profile_get_issuer inflate on valid SAML message
28 juin 2018 15:36 - Paul Marillonnet (retour le 15/04)

Statut: Fermé Début: 28 juin 2018
Priorité: Normal Echéance:

Assigné a: Benjamin Dauvergne % réalisé: 100%
Catégorie: Temps estimé: 0:00 heure
Version cible: 2.6.1

Patch proposed: Oui Planning: Non
Description

Using the python-lasso binding:

$ python

Python 2.7.14+ (default, Feb 6 2018, 19:12:18)

[GCC 7.3.0] on linux2

Type "help", "copyright", "credits" or "license" for more information.

>>> import lasso

>>> lasso.profileGetIssuer (u'RelayState=None&SAMLResponse=PHNhbWxwO1lJ1c3BvbnN1IHhtbG5zOnNhbWxwPSJ1l
cmé4 6b2FzaXM6bmFt ZXM6dGM6UOFNTDoyLjJA6cHIVAGY jb2wiIHhtbG5z0nNhbWwIInVyb jpvYXNpczpuYWllczp0YzpTQUIMO
IuMDphc3N1lcnRpb24iIE1EPSJEfMUU2MTg4Q jBCNDEBN JdCQjBENTQORDkONJEWREVEQzIiIE1uUmVzcGouc2VUbz01iXzBFRDY2
RkJCNKNENJU10Dc4N51GOTMyMDAINTA4NDNFIiBWZXJzaW9uPSIyLjAiIELzc3V1SW52zdGFudD0iMiAXOCOwWNLOyNIQxNjoxN
01NVoiIER1c3RpbmF0aW9uPSJodHRwO18vdGVzdHNlcnZlci9sb2dpbi8iP jxzYWlsOklzc3V1lcj50dHRwO18vaWRwNS9tZXRh
ZGFOYTwvc2FtbDpJc3N1ZXIS2BPEFNpZ25hdHVyZSB4bWxucz01iaHROcDovL3d3dy53My5vemcvM JAWMCEwOS94bWxkc21nIyISs
2BCjxTaWduZWRJIbmZvPgo8Q2Fub25pY2FsaXphdGlvbk11dGhvZCBBbGdveml0aG09Imh0dHAG6LY93d3cudzMub3JdnLzIwMDEV
MTAveGlsLWV4YyljMTRuIlyIvPgo8U21nbmF0dXJ1TWV0aG9kIEFsZ29yaXRobT0iaHROcDovL3d3dy53My5vemcvMjAwWMC8wOS
94bWxkc21nI3JzYS1zaGExIi8%2BCIxSZWZ1cmVuY2UgVVJIJPSI jXzFFNJE40EIwQjOxXQTY3Qk IWRTUONEQSNDYXMERFRUMy T j
4KPFRyYW5zZm9ybXM$2BCjxUcmFuc2Zvem0gQWxnb3JpdGhtPSJodHRwOi8vd3d3LnczLlm9yZ2y8yMDAwWLzASL3htbGRzaWec jZW
52ZWxvcGVkLXNpZ25hdHVyZSIvPgo8VHIhbnNmb3Jt IEFsZ29yaXRobT0iaHROcDovL3d3dy53My5S5vemecvMjAwWMS 8xMC 94bWwt
ZXhjLWMxNG4 jIi8%2BCjwvVHIhbnNmb3Jtcz4KPERpZ2VzdE11dGhvZCBBbGdveml0aG09Imh0dHA6Ly 93d3cudzMub3JInLzIw
MDAVMDkveGlsZHNpZyNzaGExIi8%2BCjxEaWdlc3RWYWx1ZT55eTFHQUpscll6VHRCNE1BZmIPN2dwVTRIc3cI9PCIEaWd1lc3RW
YWx1ZT4KPCI9SZWZ1cmVuY2U%2BCIwvU21lnbmVkSWombz4KPFNpZ25hdHVyZVZhbHV1PkdER3NNAOXGW VDV JJONDU3bXVhNmRO
W1daNStOWTh6ZmlmN2hPR2xUNFdyS21sTWYrL041U0IvbS90Mm80VVAKAVAKTHk3NOxycDFrNy85L2EvY 2 cwNXYxQXUwL2x JV J
FFcy9PU1ldxQ1lk1c2ZMY0pjMUY2a3VBZUdFcmIWYOZDSA00bUO2NFFgTURCATINCMVEFOS2EwWV11yeXVGUXhDTVRVT3g2RkpMcGZR
QVFHZTA2S5G5tenhyb3AzcXRGRO41KzVGCnNFbXp0T2NIV1IBaWERIV2F2cFFraUNYajFZSStkUjhCSWx4eHgwdH1uYTQyeES3bW
11cTdnW1lVZY2drcWN3U2sKNNnZxK3ZFT2NUMEZ5czRvYVhDYkt uWTBnUXgS5TF12S1AyaWhmUFBocDUlcmdSOVJIiS1kwY1lpEbEPG
WkRoLzJiUwpaRkFMelBkWGV1INUJIJnWnc5elRxN3dBPTO8L1NpZ25hdHVyZVZhbHV1Pgo8S2V5SWombz4KPEt1eVZhbHV1Pgo8Ul
NBS2V5VmME sdWU%2BC jxNb2R1bHVzZPgp6VGIMSHBXQWROSDNCU1 8 rMWxWVk5HU1ZZMnF IMOgO0Kzh JRGFvZmcl1Z3k2b2F6Z0IvcV
ZUWm1l4bSt1dVpGMXdWCMEVVDVTUJBDOMVGRJRKWUJtQzBIV2wzOWIyYnFvTkdWME IMTEt 5akRyRTg4cEhQK2s1UEJGZWISOHpPS
QVkSNWYKUERPUGZNRMM0ZzY0Vzc2ZnZyaThxZ1h4MzY2NVVBVE QOUWG52cW5GT25pbEEVTWwOMDB1c3Q1RHkvSUt 5R2dWVA0OeG
dtMm5WUUQ2SF1tZzdSanlnYSIMONRURWVLZ2MzaysrZk01dDhBemhkb05DaldaL0VeMVI6dGFuakVvvOnpXCmRTcml IQUAzZWIN
VXhGTFBwUU04eWdsSV1pTDdmRWEt SUTBLTXZSY1REazBwVnpt TkVXVESLUTNtUHAwTXorVEcKTTgrd01 jOUZgTnRaYUdjMjEzb2
1XUT09CjwvIWOkdWx1cz4KPEV4cGIuZW50PgpBUUFCCjwvRXhwb251bnQ%$2BCjwvULINBS2V5VME sdWU%2BC jwvS2V5VmE sdWU%
2BCiwvS2V5SW5mbz4KPCI9TaWduYXR1cmU%S2BPHNhbWxwO1INOYXR1cz48c2FtbHAGU3RhdAHVZQ29kZSBWYWx1Z2T0idXJuOm9hc2
1z0m5hbWVzOnRjJOINBTUW6Mi4wOnNNOYXR1czpTAWNJZXNzI1i8%2BPCI9zYW1scDpTdGF0dXM%$2BPHNhbWw6QXNzZXJ0aWouIFz1l
cnNpb249TjTuMCIgSUQ9TI19BQThCQzE3NUMyMjNBRDQYREMSQzE4QkFFODEzZMjg4NSIgSXNzdWVJIbnNOYWS50PSIyMDE4LTA2LT
I3VDE20JE20jULlWiI$2BPHNhbWw6SXNzdWVyPmhOdHAG6LY 9pZHA1L211dGFkYXRhPC9zYW1sOklzc3V1cj48U21nbmF0dXJ1IH
htbG5zPSJodHRWO18vd3d3LnczLm9yZy8yMDAWLZASL3htbGRzaWcJI JAKPFNpZ251ZE1uZm8%2BCjxDYW5vbml jYWxpemF 0aW
9uTWV0aG9kIEFsZ29yaXRobT0iaHROcDovL3d3dy53My5vemevMJAWMS 8xMC 94bWwt ZXh JLWMxNG4 JI118%2BCjxTaWduYXR1lcm
VNZXRob2QgQWxnb3JpdGhtPSJodHRwOi8vd3d3Lnczlm9y 2y 8yMDAWLzASL3htbGRzaWe jenNhLXNOYTELi Lz 4KPFJ12mVy ZW5 J
ZSBVUkk9IiNfQUE4QkMxNzVDMJIzQUQOMKkRDOUMxOEJBRTgxMzI40DUiPgo8VHIhbnNmb3Jtcz4KPFRyYW5z2Zm9ybSBBbGdvem
10aG09Imh0dHA6LY93d3cudzMub3JnLzIwMDAVMDkveGlsZHNpZyN1bnZ1lbGO9wZWQtc21lnbmF0dXJ1I18%2BCjxUcmFuc2Zvcm
0gQWxnb3JpdGhtPSJodHRWO18vd3d3Lnczlm9yZ2y8yMDAXLzEWL3htbCl1eGMtYzEObiMiLz4KPCO9UcmFuc2Zveml zPgo8RG1ln
ZXNOTWV0aG9kIEFsZ29yaXRobT0iaHROcDovL3d3dy53My5vemcvMjAwWMC8wOS94bWxkc21nI3NoYTELiLz4KPERPZ2VzdF ZhbH
V1PjRkSH1YMXkxYzVvMzNyTDBUNXhZbUc2TGhTWTO8LORpZ2VzdFZhbHV1Pgo8L1J1ZmVyZW5JjZT4KPCO9TaWduZWRJIbmZvPgo8
U21nbmF0dXJ1VmFsdWU%2BcWxheVBhdThONU1ImZnZGVHBabXYvaHNORGS5hdAG1EL2 1mcGEySmNCUyt 5bl1wVES5pU3ZLM1BVVmpu
ZjV5Nmt RAQpxSmZ4Q jhoOTVNRG5zc1RTQXRVM1I5aTZJanNLRThBclZYTjQwLzBldEhyOD1zRj1zWnFRYUZ6NWSMVGATSGNOCm
9SUy8wbONkaXFxSzI20ndKaEOvZGlrdG40Q2xzSzNIbUSKbWNNMkRVYkxt THFOa2dGMDVCMkFQSHVEMVE1dkQKc1JIST3p30mJr
Tmh2VnZHUKVTYTZ3MT1ZdnZwQkNXSnhscO0kxUWSVIXAvUkt TUDBOcGS5TekdvZWIraEhrUGhmMgpVZEp jNzVWWDh5akpKSUNkaF
cO0OWtxK09neUQyZnpKTKkNURXZKcjZt L2ZRnd jNLYTV jUVPpXTHROVEVxUQ9HMUJOC jVIMINNdVhNMINsOWZ1V1hCa2k3d1E9PTwv
U21nbmF0dXJ1VmEFsdWU$2BCjxLZX1JbmZvPgo8S2V5VmMFsdWU%$2BC jxSUOFLZX1WYWx1ZT4KPE1vZHVsdXM$2BCnpUb2ZIcFdB
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ZGhIMOJSLysxbFZWTkdSV1kycUgzSDQrOGNEYWIMZzVneTZvYXpnQi9xVI1RaaXhtK2V1IWkYxd1YKYS9UNVNSMENCZUZGNEpZQm
1DMEhXbDM5Y §JicWIOR1YwSUxMS31gqRHIFODhwSFArazvQQkz1Y jk4elIBWTk 1ZgpQRE9QZmMAGY zRnN jRXNz ZmdnJpOHFmWHG z
NJjY1VUFUT1RYbnZxbkZPbmlsQSONbDkwMHVzdDVEeS9JS31HZ1Z2UCIR4Z20ybl1ZRRDZIWWINN1JgeWdhLOxCAFRFZUtnYzNrKy
tmTTVOOEF6aGRVTkNPpR1ovRXoxUnpOYW5gqRWICelcKZENybUhBR3N1bU1VeEZMUHBRS jh5Z2xJWW1IMN2ZFa31RMEtNd1J jVERr
MHBWem1ORXFUTktRM21Qd3BNeitUVwpNOCt 3TWMS5RmpOdFphR2MyMTNVDOVARPTOKPCIOND2R1bHVZPgo8RXhwb251bnQ%$2BCkFR
QUIKPCO9FeHBvbmVUudD4KPCIOSUOFLZX1IWYWx1ZT4KPCOLZX1IWYWx1ZT4KPCIOLZX1JbmZvPgo8L1NpZ25hdHVyZT48c2FtbDpTdW
JgZWNOP jxzYW1sOk5hbWVJIRCBGb3JtYXQ9InVyb jpvYXNpczpuYWllczpO0YzpTQUIMOjIuMDpuYW1l1laWQtZm9ybWF0OnBlcnNp
c3R1bnQiTIEShDbWVRAWE saWZpZXI9ImhO0dHAGLY 9pZHALIL211dGFkYXRhIiBTUEShDWVRAWE saWZpZXI9Imh0dHAG6LYS90ZXN0c2
VydmVyL211dGFkYXRhLyI$2BXzZFNOE2RDQwWNUI30ODQyQjVFOUQONDQ3MDk3NzZzEOMDhBPC9zYW1sOk5hbWVJIRD48c2FtbDpTdW
JgZWNOQ29uZmlybWF0aW9uIE11dGhvZD0idXJuOm9hc21lzOm5hbWVzOnRjOINBTUwWOMI4wOmNtOmJI1YXJ1lciI$2BPHNhbWw6U3
ViamVjdENvbmZpcmlhdGlvbkRhdGEgTm9I0T25PckFmdGVyPSJIGSVhNRSIgUmV jaXBpZW50PSJodHRwWO18vdGVzdHNlcnZ1lci9s
b2dpbi8iIEluUmVzcGOuc2VUbz01iXzBFRDY2RkJCNKNENjU1ODc4Nj1GOTMyMDAINTA4NDNEFIi8%2BPC9zYW1sO1IN1YmplY3RD
P25maXJtYXRpb24%$2BPCO9zYW1sOIN1YmplY3Q%2BPHNhbWw6Q29uZGl0aWoucyBOb3RCZWZvemU9IkZIWE1FIiBOb3RPbk 9yQW
Z0ZXI9IkZJIJWEIFIj48c2FtbDpBdWRPZWS5jZVI1lc3RyaWNOaWOuP jxzYW1sOkF12G1l1bmN1PmhOdHAGLY 90ZXNOc2VydmVyL211
dGFkYXRhLzwvc2FtbDpBdWRpZWS5 JZT48L3NhbWw60XVkaWVuY2VSZXNOcml jdGlvbj48L3NhbWw6029uzZGl0aW9ucz48c2FtbD
PBAXRObINOYXR1bWVudCBBdXRobk1luc3RhbnQ9TkZJWEIFIiBTZXNzaWOuSW5kZXg9I19BQThCQzE3NUMyM JNBRDQyREM5QzE4
QkFFODEzMjg4NSI$2BPHNhbWw6QXV0aG5Db250ZXh0P jxzYW1sOkF1dGhuQ29udGVAdENsYXNzUmMVMPnVyb jpvYXNpczpuYWl 1l
czp0YzpTQUIMOJEUMDPhbTpwYXNzd2 9y ZDwvc2Ft bDpBAXRobkNvbnR1eHRDbGFzc1J1%j48L3NhbWw6QXV0aG5Db250ZXh0P
wvc2FtbDpBdXRob1INOYXR1bWVudD48L3NhbWw6QXNzZXJ0aWIuP jwvc2FtbHA6UMVzcGIuc2U%2B ")

No handlers could be found for logger "Lasso"

Erreur de segmentation

Whereas http://rnd.feide.no/simplesaml/module.php/sami2debug/debug.php seems to indicate that the SAML message is valid.

Révisions associées

Révision £33d51db - 28 juin 2018 23:16 - Benjamin Dauvergne

tools: set output buffer size in lasso_inflate to 20 times the input size (fixes #24853)

Historique

#1 - 28 juin 2018 22:51 - Benjamin Dauvergne

Sur le dernier Lasso je n'ai pas de segfault, tu peux retester en installant le dernier lasso de eobuilder ?

#2 - 28 juin 2018 23:04 - Benjamin Dauvergne

C'est bon j'ai trouvé le souci, ga compresse trop bien.

Par souci de simplicité plutét que de chercher a allouer dynamiquement le buffer aprés décompression d'une requéte j'alloue directement 10 fois la
taille de la chaine compressée en me disant que ¢a passerait toujours et puis paf la ¢a dépasse un facteur 10.

Un fix locale mais pas suffisant (mais pour comprendre le truc):

diff --git a/lasso/xml/tools.c b/lasso/xml/tools.c

index 6a9cel87..01533419 100644

--— a/lasso/xml/tools.c

+++ b/lasso/xml/tools.c

@@ -1353,11 +1353,11 Q@ lasso_inflate(unsigned char *input, size_t len)
zstr.zfree = NULL;
zstr.opaque = NULL;

= output = g_malloc(len*10);

+ output = g_malloc(len*100);
zstr.avail_in = len;
zstr.next_in = (unsigned char*)input;
zstr.total_in = 0;

= zstr.avail_out = len*10;

+ zstr.avail_out = len*100;
zstr.total_out = 0;
zstr.next_out = output;

#3 - 28 juin 2018 23:07 - Benjamin Dauvergne

Bon la connerie est pas de moi a I'origine, ouf ;) Enfin bon faut améliorer ¢a.

#4 - 28 juin 2018 23:09 - Frédéric Péters

Indeed | thought Paul would update its lasso version before copy/pasting the error; I told him it was still failing:

>>> lasso.profileGetIssuer(...)
2018-06-28 23:06:17,396 - Lasso — ERROR - 2018-06-28 23:06:17 (tools.c/:1373) Failed to inflate
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http://rnd.feide.no/simplesaml/module.php/saml2debug/debug.php

>>>

While the string is successfully read by http://rnd.feide.no/simplesaml/module.php/saml2debug/debug.php

#5 - 28 juin 2018 23:18 - Benjamin Dauvergne

- Assigné a mis a Benjamin Dauvergne

#6 - 28 juin 2018 23:18 - Benjamin Dauvergne
- Fichier 0001-tools-set-output-buffer-size-in-lasso_inflate-to-20-.patch ajouté
- Statut changé de Nouveau a Solution proposée

- Patch proposed changé de Non a Oui

La flemme de comprendre I'API de zlib en 20 minutes, je passe le buffer a 20x la taille du buffer d'entrée (on gaspille un peu mais pas trop).

#7 - 29 juin 2018 06:32 - Frédéric Péters
Go for it.

#8 - 29 juin 2018 07:23 - Benjamin Dauvergne

- Version cible mis a 2.6.1

#9 - 29 juin 2018 07:24 - Benjamin Dauvergne
- Statut changé de Solution proposée a Résolu (a déployer)

- % réalisé changé de 0 a 100

Appliqué par commit £33d51db53373eb1f0a6429320e9de60210d5270.

#10 - 29 juin 2018 09:53 - Paul Marillonnet (retour le 15/04)

Frédéric Péters a écrit :

Indeed | thought Paul would update its lasso version before copy/pasting the error; | told him it was still failing:

Was using the stretch-testing and not the stretch-eobuilder repo, and | forgot to update, my bad.

#11 - 11 juillet 2018 17:52 - Frédéric Péters

- Statut changé de Résolu (a déployer) a En cours

Avec les données exposées en #19396 (commentaire 146...) le probléme apparait toujours.

En modifiant ma copie locale pour logguer davantage, et aussi en passant le buffer a len*50.

2018-07-11 17:44:49,361 - Lasso — ERROR - 2018-07-11 17:44:49 (tools.c/:1373) Failed to inflate -3 (invalid
code lengths set)

#12 - 12 juillet 2018 14:22 - Benjamin Dauvergne

De fait ce payload n'est pas compressé, j'ai du rater un truc, je vais relire la spéc pour voir dans quel cas ne pas tenter la décompression.

#13 - 12 juillet 2018 14:28 - Benjamin Dauvergne

https://www.oasis-open.org/committees/download.php/35387/sstc-saml-bindings-errata-2.0-wd-05-diff.pdf ligne 612:

A query string parameter named SAMLEncoding is reserved to identify the encoding mechanism used. If this parameter is omitted, then the
value is assumed to be urn:oasis:names:tc:SAML:2.0:bindings:URL-Encoding:DEFLATE.

Donc Lasso se comporte normalement en réception, je vais chercher maintenant pourquoi on a émis un contenu non compresseé.

#14 - 12 juillet 2018 14:56 - Benjamin Dauvergne

- Statut changé de En cours a Résolu (a déployer)
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http://rnd.feide.no/simplesaml/module.php/saml2debug/debug.php
https://dev.entrouvert.org/projects/lasso/repository/33/revisions/f33d51db53373eb1f0a6429320e9de60210d5270
https://dev.entrouvert.org/issues/19396
https://www.oasis-open.org/committees/download.php/35387/sstc-saml-bindings-errata-2.0-wd-05-diff.pdf

Et donc c'était du binding HTTP POST, dans ce cas il faut filer directement le contenu de SAMLResponse pas I'encodage du formulaire complet.

#15 - 12 juillet 2018 14:57 - Benjamin Dauvergne

In [6]: import urlparse
In [7]: content = urlparse.parse_gs (payload) ['SAMLResponse'] [0]

In [8]: lasso.profileGetIssuer (content)
Out[8]: 'http://idp5/metadata’

#16 - 06 septembre 2019 14:40 - Benjamin Dauvergne

- Statut changé de Résolu (a déployer) a Solution déployée

Fichiers
0001-tools-set-output-buffer-size-in-lasso_inflate-to-20-.patch 858 octets 28 juin 2018 Benjamin Dauvergne
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