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Activer par défaut la restriction de I'acces au compte
19 octobre 2018 12:23 - Mikaél Ates (de retour le 29 avril)

Statut: Fermé Début: 19 octobre 2018
Priorité: Normal Echéance:

Assigné a: % réalisé: 0%

Catégorie: Temps estimé: 0:00 heure

Version cible:

Patch proposed: Non Club: Non
Planning: Non
Description

La fonctionnalité de limitation des attaques par force brute par blocage sur un temps exponentiel des nouvelles tentatives de
connexion doit étre activée par défaut.

De
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=DCFF485B7666F100CC93BF17B5D6BB27.tpdila17v_1?cidTexte=JORFTE
XT000033928007&dateTexte=&oldAction=rechJO&categorieLien=id&idJO=JORFCONT000033926715

Cas n° 2. - Mot de passe et restriction d'accés au compte
Si l'authentification prévoit une restriction de l'accés au compte, la commission considere que

- la taille du mot de passe doit étre au minimum de 8 caracteres ; et

- le mot de passe doit au minimum comporter 3 des 4 catégories de caracteres (majuscules, minuscul
es, chiffres et caractéres spéciaux) ; et

— l'authentification doit faire intervenir une restriction de 1l'accés au compte, qui doit prendre
une ou plusieurs des formes suivantes

- une temporisation d'acces au compte aprés plusieurs échecs, dont la durée augmente exponentielle
ment dans le temps ; la commission recommande que cette durée soit supérieure a 1 minute apres 5 t
entatives échouées, et permette de réaliser au maximum 25 tentatives par 24 heures ; et/ou

- un mécanisme permettant de se prémunir contre les soumissions automatisées et intensives de tent
atives (p. ex. : « captcha ») ; et/ou

- un blocage du compte aprés un nombre d'authentifications échouées consécutives au plus égal a 10

Demandes liées:
Lié a Authentic 2 - Development #50771: activer par défaut le rate limiting s... Fermé 02 février 2021

Historique

#1 - 19 octobre 2018 12:34 - Frédéric Péters

- Version cible mis a 2019

#2 - 22 octobre 2018 15:21 - Pierre Cros

- Version cible 2019 supprimé

#3 - 30 décembre 2021 15:42 - Frédéric Péters
- Statut changé de Nouveau a Fermé
- Planning mis a Non

- Club mis a Non

Rate limiting activé par défaut via #50771.

#4 - 30 décembre 2021 15:42 - Frédéric Péters

- Lié a Development #50771: activer par défaut le rate limiting sur les connexions ajouté
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