Authentic 2 - Bug #71788

Probléme de déconnexion lors de connexions a certain SP en SAML2
28 novembre 2022 15:54 - Benjamin Renard
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Description

Chez un client, nous rencontrons un souci de déconnexion en cours de connexion a certains SP SAML2 (avec trois fournisseurs de
services SAS différents) :

e avec un navigateur déja connecté sur Authentic, nous déclenchons une authentification depuis un des SP problématiques

e |'utilisateur est bien redirigé vers I'IDP avec une requéte d'authentification SAML qui a priori semble correcte et correspondre
aux metadatas connus par I'IDP pour ce SP (cf. fichiers joints)

¢ dans les logs Authentic, on retrouve ce qui suit (je précise que j'ai modifié le logger.debug(‘processAuthnRequestMsg not
successful') en un logger.exception pour plus de détails) :

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG processing ss
o request 'PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48c2FtbDJwOkF1dGhuUmVxdWVzdCBBc3N1lcnR
pb25Db25zdW1l1clNlcnZpY2VVUkwIImh0dHBzO18vYXV0aCS5waWdt ZW50LmFwcC9zc28vc2FtbDIVMGOhNXBjcm8zalBKVWNRR
1cOMTciIER1c3RpbmF0aW9uPSJodHRwczovL2Nvbm5leGlvbilwenmVwemOkLmVuzXJIjb29wlm9yZy 9pZHAVC2FtbDIve3NvIiB
Gb3J3jZUF1dGhuPSImYWxzZSIgSUQ9Iml1kODcwOTQOOTk40ODcS5NTIyODEAMTI3NZg3MJA1IE1Zzc3V1ISW5zdGFudD0iMjAyMi 0xM
SO0yOFQxNDozODo00C420DdaliBWZXJzaW9uPSIyLjAiIHhtbG5z20nNhbWwycD0idXJuOm9hc21lzOm5hbWVzOnRJOINBTUw6OMi4
wOnByb3RvY29sIj48c2FtbDI6SXNzdWVyIHhtbG5zOnNhbWwyPSJlcm4 6b2FzaXM6bmEt ZXM6dGM6UOFNTDoyLjA6YXNZzZXJ0a
WOuIjS5odHRwczovL3d3dy5va3RhImNvbS9zYW1lsMi9zZXJ2aWN1LXByb3Z2pZGVyL3NwemRzbHR1ZW1xb2NgcnB3dHA6PCOzYW1
sMijpJc3N1ZXI+PGRzO1NpZ25hdHVyZSB4bWxuczpkcz0iaHROcDovL3d3dy53My5vemcvMjAWMC8wOS94bWxkec21nIyI+PGRz0O
1NpZ251ZE1uZm8+PGRzOkNhbmOuaWNhbG1 6 YXRpb25NZXRob20gQWxnb3JpdGht PSJodHRwO18vd3d3LnczLm9yZy 8yMDAXLZE
wL3htbClleGMtYzEObiMiLz48ZHM6U21nbmF0dXJ1TWV0aGO9kIEFsZ29yaXRobT0iaHROcDovL3d3dy53My5vemcvMjAwMS 8wN
C94bWxkc21nLWlvemUjenNhLXNoYTIINIiIVP jxkczpSZWZ1lemVuY2UgVVJIJPST jaWQ4NzASNDQ50Tg4Nzk1IMjI4MTgxMjc30Dc
yMCI+PGRzO1RyYW5zZm9ybXM+PGRzO1RyYW5zZm9ybSBBbGdveml 0aG09Imh0dHAG6LY 93d3cudzMub3JnLzIwMDAvMDkveGlsZ
HNpZyN1lbnZlbGO9wZWQtc21lnbmF0dXJ1Ii8+PGRzO1RyYW52zZm9ybSBBbGdveml0aG09Imh0dHAG6LY93d3cudzMub3JdnLzIwMDE
vMTAveGlsLWV4Yyl jMTRulyIvP jwvZHM6VHIhbnNmb3Jtcz48ZHM6RGINZXNOTWV0aGOkIEFsZ29yaXRobT0iaHROcDovL3d3d
y53My5vemecvMjAWMC8wOS 94bWxkc21nI3NoYTELiLz48ZHMORGINZXNOVME sdWU+aGhZVCtvY2hSR1hSSzF5S3dyNEU2YnZTRIN
JPTwVvZHM6RGINZXNOVME sdWU+PC9kczpSZWZ1lcmVuY2U+PC9%kczpTaWduZWRJIbmZvP jxkczpTaWduYXR1cmVWYWx1ZT5kcCtMW
G51b1BFZGREU2kwRUF0d1VIaUswUX1CUWRzLYy IMWStQbGMvZ1ZNV1Zsc31NOUoxQVIHZXBnZDRVOHFNcnl1BVFAXSGZYcEpt Tkl
3K05xeFcrVkR6Y2VzakwzeTcyRVAPROJHMINQZ 2ImTXpLQUhrN3ErLzFDVGsveHITAEFHTTBLT2J3STNaYXEwV3NJa2wwUnpTa
3FrbjB4NTJzdGM3eWN4Z2RUT jgxWXkOWHFKT1R4dGxMa2d1lbEdvQWJI3a0xsUT1oL0h0Q3VVVzIyblM1V1E2UDRybXVpSV1IxKO1
yeH1vMDBYbnEVRUJLYUhUaHBkWXpaMGZTSXpMS2xGaGOMbE1EUECc4eXRqVzRPSEFBNWWgzS2ZIakVXQVRjbkc0QUMvTIV1azk563
khhb2U40TAS50HVKCE 91 YNnNKVHE2WGQ3T05mMzZnZG1lCanF5S015VUNPYmc 9PTwvZHM6U2 1nbmF0dXJ1VmEF sdWU+PGRzOkt1eUl
uZm8+PGRzO1g1lMD1EYXRhP jxkczpYNTAS5Q2VydGlmaWNhdGU+TULJRG5gQONBb2FnQXdJQkFnSUABWG1SMOIOQk 1BMEADU3FHU
01iMORRRUJDA1VBTU1HUE1Rc3dDUV1EV1IFRROV3S1ZVekVUTUJFRwWpBMVVEFQOF3S1EYRNNhV1p2Y201cF1URVANQIFHQTEFVRUJ
3d05VMkZ1SUVaeV1IXNWphWES5gYnpFTk1BcO0dBMVVEQ2d3RVQydDBZVEVVCk1CSUABMVVEQ3d3TFUXT1IBVSEp2Z2GlsalpYSXhFR
EFPQmMAOVKJIBTULICMOJIWW j IxbGIJuUXhIREFhQmdrcWhraUc5dzBCQl1FFVORXbHUKWMOS5QWIydDBZUzVgY jIwd0hoY05NakV3TkR
BeUlEa3hNalExV2hjTk16RXdOREF5TURreEl1 6UTFXakNCanpFTE1BaO0dBMVVEQOMhNQwpWVk14RXpBUkJINT1ZCOQWANQ2tOaGJIHb
GliMOplYVdFeEZgQVVCZO5WQkF JTURWTMhiaUJHY21GdVkybHpZMJh4RFRBTEJNT1ZCQWIONCkJFOXJkROVARKRBUOJINT1ZCQXN
NQzFOVFQxQOnliMlpwiWkdWeUlSQXdEZ11EVIFRRERBZHAhV2ROW1c1ME1Sd3dHZ11KS29aSWh2Y04KQVFrQkZnMXBibVp2UUchc
mMRHRXVZMJ10TULlJQk1gQU5CZ2txaGtpRz13MEJBUUVGQUFPQOFROEFNSULCQ2dLOOFRRUF4Q0txenRIRAPFTkxUVOVIT1ZtVIWU
XWIRFVXQxemhzVEFVOUUSueTRLT2FsZ3UlclZuaXklcFdudURJLOxZRk110VdCaWU1lUG1Ba3NoTmhPK2JZVit LCkNWQ jEnNGFEFPe
VN6ekxhSJhIWW1zUnVQUTASRWSybVpXN21iTVhZOXFSSzRvVIVtenNVcUFhRNRVeXdFcjZNdEhIaEtDSOI3QVBmMTVEKOFVVZ2E
yUzdSNJB4T2NsSNGpmU2FEVWo3QVR3L3pCTVAXcHhLaG1TQ3RmZ11Z2U2hQZHRSAnhJcjRvT1dZUTZIREQwdWtMeDF4VTE3RwpwU
Stwb2Vavnod4VvVvvvaGdlWVI2YU9QKzdEalJCAHh1R0O9XZFNPpR1VQeUM1L2ZQampBNWVWQWI5Z1Z21QU83cTVXRytsLOtWd0JDazh
2Ck9%hc3YvUk1QOMmIxbmQ1lcO05LMWMyNXV2VEZhODJpUULEQVFBQk1BMEdADU3FHUO11MORRRUJDA1VBQTRIQkFROXhxWjFvYmxBM
HO2bDkKRUVGA2Uzdi 9rWGpxTk1KRmMhGYk1ReEoOVTFsakVsaGYvMzBpNOVzZNmMIRSGINAnUOLzN6UThmVTErdDR6bmhvNFYweF 1
rOFBnMjZmOQppcUhCTTIXNXZoNOFFOENSN3dxZVRYREh3YmMJPRGFMZNNWVmMZvS JUWT1UVVEZwSHhwYUlEeW5VNkhkQVJI5V1Ywa
D1zeXNLbFU2WUlaCkczRzd6eGUlczdjUlY1a2MwMzIyUGpOcUNJQIJE20WIS5ZU50dTQwS3ZuV2NWa0Z6V31UdW1xR3BNM1dvT21
gZG5nTjUxTVZVNHNwb jkKTVh3dnFvZnJPSmEVMEF1czY40DdgS3Ey SENVNWEFRbEF JxVHAYYTVVMD1GQ1ByMDZxdXpWQW51ZDhUa
FBxSFBRYW42R1VhaEtrV1kyNwpBUW5VY jI40XZBVkdsSVVwT1BEFND1kR1E8L2Rz0O1glMD1DZXJ0aWZpY2F02T48L2Rz01glMD1
EYXRhP jwvZHM6S2V5SW5ombz48L2Rz0O1NpZ25hdHVyZT48c2FtbDIJwOk5hbWVIRFBvDLG1 jeSBGhb3JtYXQ9InVybjpvYXNpczpuY
WllczpO0YzpTQUIMOjIuMDpuYW1l1laWQtZmOybWEFO0ONRyYW5zaWVudCIvVP jwvc2FtbDJwOkF1dGhuUmVxdWVzdD4="
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Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1455) lasso_node_impl_init_from_xml <AuthnRequest>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1424) Matching node Issuer vs snippet Issuer: SUCCESS namespace URIs match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:2475) Processing node 'Issuer' with type 'LassoSaml2NameID'

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1455) lasso_node_impl_init_from_xml <Issuer>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1865) lasso_node_impl_init_from_xml </Issuer> rc=0

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1424) Matching node Signature vs snippet Signature: SUCCESS namespace URIs match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet Extensions: FAILURE names don't match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet PrivateKeyFile: FAILURE names don't mat

ch

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet CertificateFile: FAILURE names don't ma

tch

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet Subject: FAILURE names don't match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1419) Matching node NameIDPolicy vs snippet NameIDPolicy: SUCCESS namespace prefixe

s match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:2475) Processing node 'NameIDPolicy' with type ' (null)'

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:2475) Processing node 'NameIDPolicy' with type 'LassoSamlp2NameIDPolicy'

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1455) lasso_node_impl_init_from_xml <NameIDPolicy>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1865) lasso_node_impl_init_from_xml </NameIDPolicy> rc=0

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1865) lasso_node_impl_init_from_xml </AuthnRequest> rc=0

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 ERROR processAuthnR

equestMsg not successful#0l12Traceback (most recent call last):#012 File "/usr/lib/python3/dist-pa

ckages/authentic2/idp/saml/saml2_endpoints.py", line 533, in sso#012 login.processAuthnRequestM

sg (force_str (message) ) #012 File "/usr/lib/python3/dist-packages/lasso.py", line 2284, in processA

uthnRequestMsg#012 Error.raise_on_rc(rc)#012 File "/usr/lib/python3/dist-packages/lasso.py", 1

ine 62, in raise_on_rc#012 raise exception#0l2lasso.ServerProviderNotFoundError: <lasso.ServerP

roviderNotFoundError (-201) : The identifier of a provider is unknown to #LassoServer. To register a

provider in a #LassoServer object, you must use the methods lasso_server_add_provider () or lasso_

server_add_provider_from_buffer () .>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG {'issuer': 'h

ttps://www.okta.com/saml2/service-provider/spzdsltbemgocjrpwtwz', 'forceAuthn': False, 'isPassive'
False, 'protocolBinding': None, 'nameIdPolicy': {'allowCreate': False, 'format': 'urn:oasis:name

s:tc:SAML:2.0:nameid-format:transient', 'spNameQualifier': None}}

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG loading provi

der https://www.okta.com/saml2/service-provider/spzdsltbemgocjrpwtwz

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG loaded provid

er https://www.okta.com/saml2/service-provider/spzdsltbemgocijrpwtwz

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG provider http

s://www.okta.com/saml2/service-provider/spzdsltbemqocjrpwtwz loaded with success

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1455) lasso_node_impl_init_from_xml <AuthnRequest>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1424) Matching node Issuer vs snippet Issuer: SUCCESS namespace URIs match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:2475) Processing node 'Issuer' with type 'LassoSaml2NameID'

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1455) lasso_node_impl_init_from_xml <Issuer>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1865) lasso_node_impl_init_from_xml </Issuer> rc=0

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15

:38:48 (xml.c/:1424) Matching node Signature vs snippet Signature: SUCCESS namespace URIs match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
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:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet Extensions: FAILURE names don't match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet PrivateKeyFile: FAILURE names don't mat
ch

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet CertificateFile: FAILURE names don't ma

tch

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:1414) Matching node NameIDPolicy vs snippet Subject: FAILURE names don't match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:1419) Matching node NameIDPolicy vs snippet NameIDPolicy: SUCCESS namespace prefixe
s match

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:2475) Processing node 'NameIDPolicy' with type ' (null)'

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:2475) Processing node 'NameIDPolicy' with type 'LassoSamlp2NameIDPolicy'

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:1455) lasso_node_impl_init_from_xml <NameIDPolicy>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:1865) lasso_node_impl_init_from_xml </NameIDPolicy> rc=0

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG 2022-11-28 15
:38:48 (xml.c/:1865) lasso_node_impl_init_from_xml </AuthnRequest> rc=0

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG nameID policy
is <samlp:NameIDPolicy xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" Format="urn:oasis:names
:tc:SAML:2.0:nameid-format:transient" AllowCreate="false"/>

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG namelID format
transient

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG default namel

D format none

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG nameID format
accepted ['none', 'transient', 'email', 'uuid']

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG NameIDFormat
is transient

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG nonce is id87
094499887952281812778720

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 - r:7F0F21895F70 DEBUG login require

d

Nov 28 15:38:48 gavotte-pp authentic2[2542317]: 176.159.32.89 r:7F0F21895F70 DEBUG redirect to 1
ogin page with next url /idp/saml2/continue?nonce=id87094499887952281812778720

e Suite a cela, l'utilisateur se retrouve sur le formulaire de connexion et il est déconnecté du point de vue d'Authentic (confirmable
en ouvrant Authentic dans un autre onglet).

e Si l'utilisateur se connecte en saisissant ses identifiants, il sera alors bien connecté et redirigé vers le SP qui accepte
l'authentification alors sans souci.

L'erreur retournée par Lasso est donc :

lasso.ServerProviderNotFoundError (-201) : The identifier of a provider is unknown to #LassoServer.
To register a provider in a #LassoServer object, you must use the methods lasso_server_add_provide
r() or lasso_server_add_provider_from_ buffer().

Mon probléme ici est double :

® je ne comprends pas ce qui ne plaft pas au premier abord dans la requéte d'Authentification
e |'utilisateur se retrouve déconnecté et forcé de se connecter a nouveau (méme si l'authentification fonctionne ensuite)

Je précise que j'avais rencontré le probleme avec la version 4.43-1~eob110+1 et qu'aprés une mise a jour en 4.49-1~eob110+1, j'ai
toujours le probléeme. C6té lasso, je suis sur la version 2.8.0.1.g7aa6-1~eob110+1 du paquet liblasso3 et c'est la derniére disponible
actuellement.

Demandes liées:

Lié a Authentic 2 - Development #71880: Poser une configuration minimale corr... Fermé 30 novembre 2022
Lié a Publik - Development #72028: mettre a jour notre paquet debian python3-... Fermé 05 décembre 2022
Historique
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#1 - 28 novembre 2022 16:16 - Benjamin Dauvergne

- Assigné a mis a Benjamin Renard

C'est normal ¢a n'est pas une erreur (d'ailleurs le log est en debug dans le code, a raison), on traite une premiere fois la requéte sans rien charger, ¢ca
leve une erreur, on lit le nom du SP, on le charge et on retraite.

Il'y a deux raisons pour lancer une authentification, soit on est connecté est le flag forceAuthn est posé (ce n'est pas le cas ici), soit on n'est plus
connecté.

Ici il semblerait donc que le cookie de session soit perdu ou invisible au moment du traitement de la requéte vraisemblablement pour une histoire de

politique SameOrigin, peux-tu vérifier que le cookie de session est bien en SameCOrigin=None ? (et que dans le debugger du navigateur il est bien
envoyé lors du traitement de I'AuthnRequest).

#2 - 29 novembre 2022 13:32 - Benjamin Renard

Benjamin Dauvergne a écrit :
Ici il semblerait donc que le cookie de session soit perdu ou invisible au moment du traitement de la requéte vraisemblablement pour une
histoire de politique SameOrigin, peux-tu vérifier que le cookie de session est bien en SameOrigin=None ? (et que dans le debugger du
navigateur il est bien envoyé lors du traitement de I'AuthnRequest).

Le cookie est en SameSite=Lax :

Set-Cookie: sessionid=f2nzlj2ijy7uid84dnisravéeobc6inu6; HttpOnly; Path=/; SameSite=Lax

Et effectivement, lors de la requéte SSO, le cookie n'est pas envoyé.

Comment contrdler les paramétres du cookie de session d'Authentic ? C'est possible ou c'est hard-codé ? Par ailleurs, il faudra faire attention a

ajouter Secure si on passe en SameSite=none (cf.
https://developer.mozilla.org/fr/docs/Web/HTTP/Headers/Set-Cookie/SameSite#samesitenone_requiert_secure).

#3 - 29 novembre 2022 14:19 - Benjamin Dauvergne
Dans le cadre de Publik on pose toujours SESSION_COOKIE_SECURE=True et on a un middleware qui corrige le SameSite a None dans tous les
cas, comme on utilise plus le paquet standalone, il y a certainement un souci ici.

A partir de Django 3.1 on peut poser directement SESSION_COOKIE_SAMESITE = 'None' sans ga il faudra I'équivalent de notre middleware (
https:/git.entrouvert.org/hobo.git/tree/hobo/middleware/cookies_samesite.py).

#4 - 29 novembre 2022 14:19 - Benjamin Dauvergne

PS: ¢a doit étre une AuthnRequest passé en binding POST parce qu'en Lax normalement le cookie est posé sur un redirect.
#5 - 30 novembre 2022 11:19 - Benjamin Renard
Benjamin Dauvergne a écrit :

Dans le cadre de Publik on pose toujours SESSION_COOKIE_SECURE=True et on a un middleware qui corrige le SameSite a None dans tous
les cas, comme on utilise plus le paquet standalone, il y a certainement un souci ici.

A partir de Django 3.1 on peut poser directement SESSION_COOKIE_SAMESITE = 'None' sans ga il faudra I'équivalent de notre middleware (
https:/git.entrouvert.org/hobo.git/tree/hobo/middleware/cookies_samesite.py).

Ok pour SESSION_COOKIE_SECURE. Pour SESSION_COOKIE_SAMESITE, on est sous Buster et donc Django 2.2.28 qui interdit la valeur None.
J'ai donc tenté le coup du middleware : Je tombe cependant sur un OS, car le cookie de session n'est pas détecté par mon middleware alors que le
cookie CSRF l'est bien. Il y aurait-il une particularité pour l'activation de ce middleware afin qu'il soit inséré au bon moment dans la chaine de
traitement ? Je n'ai pas trouvé d'exemple d'activation avec le votre. Personnellement, j'ai simplement ajouté un fichier
/etc/authentic2/settings.d/99-authentic2-cookiefix-middleware.py qui contient :

MIDDLEWARE += ('authentic2_cookiefix_middleware.fix_cookies',)

Benjamin Dauvergne a écrit :

PS: ca doit étre une AuthnRequest passé en binding POST parce qu'en Lax normalement le cookie est posé sur un redirect.

Effectivement, on est en POST avec ces SPs.
#6 - 30 novembre 2022 11:35 - Benjamin Dauvergne

Il faut poser ton middleware au début de la liste, avant le SessionMiddleware qui pose le cookie dans la réponse. MIDDLEWARE = ('...",) +
MIDDLEWARE
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#7 - 30 novembre 2022 11:39 - Benjamin Renard

Benjamin Dauvergne a écrit :

Il faut poser ton middleware au début de la liste, avant le SessionMiddleware qui pose le cookie dans la réponse. MIDDLEWARE = ('...",) +

MIDDLEWARE

Top, ¢a fonctionne, merci !

#8 - 30 novembre 2022 14:30 - Benjamin Dauvergne

- Lié a Development #71880: Poser une configuration minimale correcte pour les cookies CSRF et de session ajouté

#9 - 30 novembre 2022 14:30 - Benjamin Dauvergne

- Statut changé de Nouveau a Fermé

#10 - 01 décembre 2022 08:47 - Benjamin Dauvergne

Benjamin Renard a écrit :

A partir de Django 3.1 on peut poser directement SESSION_COOKIE_SAMESITE = 'None' sans ¢a il faudra I'équivalent de notre
middleware (https://git.entrouvert.org/hobo.git/tree/hobo/middleware/cookies_samesite.py).

Ok pour SESSION_COOKIE_SECURE. Pour SESSION_COOKIE_SAMESITE, on est sous Buster et donc Django 2.2.28 qui interdit la valeur

None.

Si jamais vous aviez le projet de passer en stable, django 3.2 est disponible dans bullseye-backports. C'est ce que je conseillerai de faire, car django
2.x n'est plus maintenu. Coté authentic j'ai ouvert un ticket pour avoir les settings minimaux pour que ¢a fonctionne a partir de 3.1.

#11 - 05 décembre 2022 10:10 - Benjamin Renard

Benjamin Dauvergne a écrit :

Benjamin Renard a écrit :

A partir de Django 3.1 on peut poser directement SESSION_COOKIE_SAMESITE = 'None' sans ¢a il faudra I'équivalent de notre
middleware (https:/git.entrouvert.org/hobo.git/tree/hobo/middleware/cookies_samesite.py).

Ok pour SESSION_COOKIE_SECURE. Pour SESSION_COOKIE_SAMESITE, on est sous Buster et donc Django 2.2.28 qui interdit la

valeur None.

Si jamais vous aviez le projet de passer en stable, django 3.2 est disponible dans bullseye-backports. C'est ce que je conseillerai de faire, car
django 2.x n'est plus maintenu. Coté authentic j'ai ouvert un ticket pour avoir les settings minimaux pour que ¢a fonctionne a partir de 3.1.

Je viens de tenter le coup, mais malheureusement, avec django 3.2, Authentic ne démarre plus :

Dec 01 15:34:35 gavotte-pp
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
dule>

Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
gement/__init__.py",
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
gement/__init__.py",
Dec 01 15:34:36 gavotte-pp
rgv)

Dec 01 15:34:36 gavotte-pp
gement /base.py", line 354,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
gement /base.py", line 398,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
gement /base.py", line 89,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp

gement /commands/migrate.py",
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systemd[1l]:

authentic2-manage[2855064] :
authentic2-manage[2855064] :
line 419,

in execute

authentic2-manage[2855064] :

in run_from_argv

authentic2-manage[2855064] :
authentic2-manage[2855064] :

in execute

authentic2-manage[2855064] :
authentic2-manage[2855064] :
in wrapped

authentic2-manage[2855064] :
authentic2-manage[2855064] :

line 75, in handle

Traceback

Starting Authentic 2...
authentic2-manage[2855064] :
authentic2-manage[2855064] :

(most recent call last):

File "/usr/lib/authentic2/manage.py", line 20, in <mo
execute_from_command_line (sys.argv[:1] + argv)

File "/usr/lib/python3/dist-packages/django/core/mana

in execute_from_command_line
authentic2-manage[2855064] :
authentic2-manage[2855064] :
line 413,
authentic2-manage[2855064] :

utility.execute ()
File "/usr/lib/python3/dist-packages/django/core/mana

self.fetch_command (subcommand) .run_from_argv (self.a
File "/usr/lib/python3/dist-packages/django/core/mana

self.execute (*args, **cmd_options)
File "/usr/lib/python3/dist-packages/django/core/mana

output = self.handle(*args, **options)
File "/usr/lib/python3/dist-packages/django/core/mana

res = handle_func(*args, **kwargs)
File "/usr/lib/python3/dist-packages/django/core/mana
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Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
gement /base.py", line 419,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
ks/registry.py", line 76,
Dec 01 15:34:36 gavotte-pp
es=databases)
Dec 01 15:34:36 gavotte-pp
ks/urls.py", line 13,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
ks/urls.py", line 23,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
lvers.py", line 416,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
ctional.py", line 48, in
Dec 01 15:34:36 gavotte-pp
ance)
Dec 01 15:34:36 gavotte-pp
lvers.py", line 602,
Dec 01 15:34:36 gavotte-pp
s", self.urlconf_module)
Dec 01 15:34:36 gavotte-pp
ctional.py", line 48, in
Dec 01 15:34:36 gavotte-pp
ance)
Dec 01 15:34:36 gavotte-pp
lvers.py", line 595,
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
127, in import_module
Dec 01 15:34:36 gavotte-pp
, level)
Dec 01 15:34:36 gavotte-pp
gcd_import
Dec 01 15:34:36 gavotte-pp
find_and_load
Dec 01 15:34:36 gavotte-pp
ind_and_load_unlocked
Dec 01 15:34:36 gavotte-pp
oad_unlocked
Dec 01 15:34:36 gavotte-pp
90, in exec_module
Dec 01 15:34:36 gavotte-pp
all_with_frames_removed
Dec 01 15:34:36 gavotte-pp
py", line 105, in <module>
Dec 01 15:34:36 gavotte-pp
1s')),
Dec 01 15:34:36 gavotte-pp
.py", line 34, in include
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp
127, in import_module
Dec 01 15:34:36 gavotte-pp
, level)
Dec 01 15:34:36 gavotte-pp
gcd_import
Dec 01 15:34:36 gavotte-pp
find_and_load
Dec 01 15:34:36 gavotte-pp
ind_and_load_unlocked
Dec 01 15:34:36 gavotte-pp
oad_unlocked
Dec 01 15:34:36 gavotte-pp
90, in exec_module
Dec 01 15:34:36 gavotte-pp
all_with_frames_removed
Dec 01 15:34:36 gavotte-pp
er/urls.py", line 20,
Dec 01 15:34:36 gavotte-pp

authentic2-manage[2855064] :
authentic2-manage[2855064] :

in check

authentic2-manage[2855064] :
authentic2-manage[2855064] :
in run_checks
authentic2-manage[2855064] :

authentic2-manage[2855064]:
in check_url_config
authentic2-manage[2855064] :
authentic2-manage[2855064]:
in check_resolver
authentic2-manage[2855064] :
authentic2-manage[2855064]:
in check
authentic2-manage[2855064] :
authentic2-manage[2855064]:
__get

authentic2-manage[2855064] :

authentic2-manage[2855064] :
in url_patterns
authentic2-manage[2855064]:

authentic2-manage[2855064] :
__get

authentic2-manage[2855064] :
authentic2-manage[2855064]:
in urlconf_module
authentic2-manage[2855064] :
authentic2-manage[2855064]:
authentic2-manage[2855064] :
authentic2-manage[2855064] :
authentic2-manage[2855064]:
authentic2-manage[2855064] :
authentic2-manage[2855064] :
authentic2-manage[2855064]:
authentic2-manage[2855064] :
authentic2-manage[2855064] :
authentic2-manage[2855064]:

authentic2-manage[2855064] :

authentic2-manage[2855064] :
authentic2-manage[2855064] :

authentic2-manage[2855064] :
authentic2-manage[2855064]:
authentic2-manage[2855064] :
authentic2-manage[2855064] :
authentic2-manage[2855064]:
authentic2-manage[2855064] :
authentic2-manage[2855064] :
authentic2-manage[2855064]:

in <module>
authentic2-manage[2855064] :

port urlpatterns as authenticator_urlpatterns
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self.check (databases=[database])
File "/usr/lib/python3/dist-packages/django/core/mana

all _issues = checks.run_checks (
File "/usr/lib/python3/dist-packages/django/core/chec

new_errors = check (app_configs=app_configs, databas

File "/usr/lib/python3/dist-packages/django/core/chec

return check_resolver (resolver)
File "/usr/lib/python3/dist-packages/django/core/chec

return check_method (
File "/usr/lib/python3/dist-packages/django/urls/reso

for pattern in self.url_patterns:
File "/usr/lib/python3/dist-packages/django/utils/fun

res = instance._ _dict_ [self.name] = self.func(inst
File "/usr/lib/python3/dist-packages/django/urls/reso
patterns = getattr(self.urlconf_module, "urlpattern
File "/usr/lib/python3/dist-packages/django/utils/fun
res = instance.__dict_ [self.name] = self.func (inst

File "/usr/lib/python3/dist-packages/django/urls/reso

return import_module (self.urlconf_name)

File "/usr/lib/python3.9/importlib/_ _init__ .py", line

return _bootstrap._gcd_import (name[level:], package
File "<frozen importlib._bootstrap>", line 1030, in _
File "<frozen importlib._bootstrap>", line 1007, in _
File "<frozen importlib._bootstrap>", line 986, in _f

line 680, in _1

File "<frozen importlib._bootstrap>",
File "<frozen importlib._bootstrap_external>", line 7
File "<frozen importlib._bootstrap>", line 228, in _c
File "/usr/lib/python3/dist-packages/authentic2/urls.

re_path (r'”manage/"',

include ('authentic2.manager.ur

File "/usr/lib/python3/dist-packages/django/urls/conf

urlconf_module = import_module (urlconf_module)
File "/usr/lib/python3.9/importlib/_ _init__ .py", line
return _bootstrap._gcd_import (name[level:], package

File "<frozen importlib._bootstrap>", line 1030, in _

File "<frozen importlib._bootstrap>", line 1007, in _
File "<frozen importlib._bootstrap>", line 986, in _f
File "<frozen importlib._bootstrap>", line 680, in _1
File "<frozen importlib._bootstrap_external>", line 7

line 228, in _c

File "<frozen importlib._bootstrap>",
File "/usr/lib/python3/dist-packages/authentic2/manag

from authentic2.apps.authenticators.manager_urls im
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Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:

authenticators/manager_urls.py", line 19, in <module>

Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:
Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:

authenticators/views.py",
Dec 01 15:34:36 gavotte-pp
urnalView

Dec 01 15:34:36 gavotte-pp
er/journal_views.py", line
Dec 01 15:34:36 gavotte-pp
Dec 01 15:34:36 gavotte-pp

line 34, in <module>
authentic2-manage[2855064]:

authentic2-manage[2855064] :

38, in <module>

authentic2-manage[2855064] :
authentic2-manage[2855064] :

er/views.py", line 51, in <module>

Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:
Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:

er/forms.py", line 32, in <module>

Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:
Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:

orms.py", line 60, in <module>

Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]:

Error as cPicklingError

File "/usr/lib/python3/dist-packages/authentic2/apps/

from . import views
File "/usr/lib/python3/dist-packages/authentic2/apps/

from authentic2.manager.journal_views import BaseJo
File "/usr/lib/python3/dist-packages/authentic2/manag

from . import views
File "/usr/lib/python3/dist-packages/authentic2/manag

from . import app_settings, forms, utils, widgets
File "/usr/lib/python3/dist-packages/authentic2/manag

from django_select2.forms import HeavySelect2Widget
File "/usr/lib/python3/dist-packages/django_select2/f

from django.utils.six.moves.cPickle import Pickling

Dec 01 15:34:36 gavotte-pp authentic2-manage[2855064]: ModuleNotFoundError: No module named 'django.utils.six'
Dec 01 15:34:36 gavotte-pp systemd[1]: authentic2.service: Control process exited, code=exited, status=1/FAILU

RE

Dec 01 15:34:36 gavotte-pp systemd[1l]: authentic2.service: Failed with result 'exit-code'.
Dec 01 15:34:36 gavotte-pp systemd[l]: Failed to start Authentic 2.

Je précise que la lib django-select2 provient de votre paquet python3-django-select2 version 5.10.0-1~eob110+2. Peut-étre qu'une mise a jour de

ce paquet s'impose.

#12 - 05 décembre 2022 13:16 - Paul Marillonnet

- Lié a Development #72028: mettre a jour notre paquet debian python3-django-select2 (?) ajouté

#13 - 05 décembre 2022 14:08 - Frédéric Péters

Benjamin, il y a une version 5.10.0-1~eob110+3 de python3-django-select2 dans le dépét bullseye-eobuilder, qui fonctionne avec 3.2.

#14 - 07 décembre 2022 12:57 - Benjamin Renard

Frédéric Péters a écrit :

Benjamin, il y a une version 5.10.0-1~eob110+3 de python3-django-select2 dans le dépbt bullseye-eobuilder, qui fonctionne avec 3.2.

Effectivement, je viens de faire le test et ¢ca fonctionne. Merci !

Fichiers

request.xml

metadata_pigment.xml
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3,3 ko 28 novembre 2022
5,14 ko 28 novembre 2022

Benjamin Renard
Benjamin Renard
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