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Commonalities between the different bank API

All those credit card payment API have in common to use some kind of HMAC signature to ensure integrity on the exchanged
message with the bank server. SPPlus also use DES enciphering of the HMAC key, but the ciphering key is hidden in the source
code of the kit which is stupid. ATOP/SIPS seems to use the DES symetric cipher but as the source code is not available we can not
tell if it used for confidentiality of the messages.

Transaction id

Transaction id is automatically generated to conform to the different API constraints (some accept 6 digits, other 20 alphanumeric
characters). The transaction id is made to be unique for a given day.

Documentation des différents fournisseurs d'API

sips attachment:"guide_developpeur BANQUE POPULAIRE.pdf"
sips2 Worldline Benelux_Sips_Technical_integration_guide_Version_1.5.pdf
payzen Guide_d_implementation_formulaire_paiement_PayZen_v3.5.pdf
ogone Intégration avec Ogone e-Commerce
o tous les codes de statut : https:/epayments-support.ingenico.com/en/get-started/transaction-status-full/
e paybox La solution Paybox System et une documentation pdf
e TIPI
¢ https://documentation.sips.worldline.com/fr/

e o o o

Codes pour les tests

® paybox : 1111222233334444, date dans le futur, 123.

Fichiers
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https://dev.entrouvert.org/attachments/9739
https://dev.entrouvert.org/attachments/9740
https://payment-services.ingenico.com/fr/fr/ogone/support/guides/integration%20guides/e-commerce
https://epayments-support.ingenico.com/en/get-started/transaction-status-full/
http://www1.paybox.com/espace-integrateur-documentation/la-solution-paybox-system/appel-page-paiement/
http://www.paybox.com/wp-content/uploads/2017/08/ManuelIntegrationVerifone_PayboxSystem_V8.0_FR.pdf
https://dev.entrouvert.org/projects/eopayment/wiki/TIPI
https://documentation.sips.worldline.com/fr/

TIP1 / PayFIP

Documentation officielle : https://www.collectivites-locales.gouv.fr/finances-locales/offre-de-paiement-en-ligne-payfip

Ou "Titre Payable sur Internet", récemment renommé PayFip peursa-déelinaisenTFitre pour toutes ses déclinaisons (PayFip reprend TIPI Titre, TIPI
régie et TIPI régie web-service) suite a I'ajout du paiement par prélévement unique.

On se référera tout d'abord a la réglementation concernant les moyens de paiement que peuvent utiliser les régies de recette des collectivités
publiques (attachment:moyens-de-paiement-regies.pdf) et dans tous les cas on mettra en place les mécanismes nécessaires pour éviter que le
régisseur ne risque de commettre un délit de concussion ou ne soit redevables de sommes manquantes sur leurs deniers.
TIPI existe sous plusieurs formes:

e TIPI/PayFip Titres qui nécessite que la collectivité utilise le systéme HELIOS/PESV2 pour émettre des titres de recette qui seront recouvrés par

la DGFIP

* TIPI/PayFip Régie qui offre un systéeme de paiement par CB permettant de payer sur n'importe quel compte en banque associé a une régie
classique

o TIPI/PayFip Régie WEB-SERVICE une déclinaison du précédent qui offre des garanties supplémentaires de sécurité des échanges entre
TIPI/PayFip et le Sl de la collectivité

TIPI Titres / PayFip "Titre"

Il'y a création de références de dette dans le Sl de TIPI/PayFip via le transfert des titres du Sl de la collectivité a celui de la DGFIP par Helios, il n'est
pas possible de payer ces dettes en plusieurs fois ou de payer une référence de titre qui n'existe pas.

Le service a été renommé PayFip avec I'ajout de la possibilité de payer par prélevement SEPA unique, mais la mise en ceuvre est identique.
TIPI/PayFiP Régie

Aussi appelée « Payfip Régie URL ». C'est une API historique pour les régies, il faut lui préférer I'API web-service décrite plus loin, qui est plus slre.
TIPI/PayFiP Régie Web Service

Déclinaison du précédent TIPI/PayFiP Régie Web Service propose une APl SOAP appelable par le Sl de la collectivité pour créer des identifiants
techniques, notés « idOp » se substituant a I'ensemble des paramétres proposés dans la précédente AP, il n'est alors plus possible de générer des
URLs de paiement incohérentes.
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